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Romam

Egyre tobb kozépkort és iddsebb ember is
hasznalja a kozosségi oldalakat. Adatlapjuk
sokszor nyilvanos. Oszintén vallanak kap-
csolati allapotukrél. Minden megosztasuk
nyilvanos.

Az oldalukon nyilvanosan megjelend be-
jegyzések alapjan egyértelmiien lathatova
valik aktualis lelki allapotuk, anyagi hely-
zetlik. Az egyediil ¢éloknek, féleg most a
virushelyzetben, ez az egyik legjelentésebb
kapcsolata a kiilvilaggal, mas emberek-
kel... hogy ne legyenek egyediil.

A blin6zdék is felismerték az ebben rejld
lehetéségeket. Ma mar kiilonbozd algorit-
musok segitségével konnyen kisziirik po-
tencialis aldozataikat megosztasaik, be-
jegyzéseik s az abban szerepld adataik
alapjan. E csalok kozosségi oldalakon,
Messengeren, Viberen vagy e-mailben ve-
szik fel a kapcsolatot.

S csalés

A csalok mindig meghato, szivhez sz6lo
tizeneteket kiildenek a gyanutlan felhaszna-
l6nak.

A magéinyos emberekben ennek hatasara
kialakul a szimpatia, folyamatos kommu-
nikacié kezdddik. Kialakul egyfajta kap-
csolati fliggdség. Ezaltal mar teljes egészé-
ben az elkovetd iranyitasa ala keriilnek.

Ezt kdveti az, hogy kinek, hova és mekkora
osszeget kell kiildeni azért, hogy tovabbra
is kapcsolatban maradjanak egymassal.

A ROMANTIKUS

CSALAS

Korai szerelmi vallomas.
Allitélag amerikai, katonaként
szolgal vagy Uizleti uton van.

$ Pénzt kér
Mas online feliiletre csabitja Ont.

Bajba keriilt: orvosi ellatasra,
utazasra kér pénzt. Egy vészhelyzet
miatt nem tudja Ont meglatogatni.

Melyek a gyanus jelek?

e Ha valaki rovid ismeretség utan azt
mondja, hogy odavan Onért vagy fiilig
szerelmes.

e Az lizenetek megfogalmazésa altalanos-
sadgokat tartalmaz.

e Ha intim képeket vagy videot kér Ontél!

e Megprobal a bizalmaba férkdzni és ra-
venni arra, hogy kiildjon neki pénzt,
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ajandékot vagy adja meg bakkartyaja
vagy netbankjanak belépési adatait.

Tanacsaink:

e Legyenek nagyon O&vatosak, hogy
mennyi személyes informacidt osztanak
meg magukrol a kozosségi médiaban!

o Ko6z0sségi oldalon adatlapjuk ne legyen
nyilvanos!

e Privat adataikat ne osszak meg (pl.: te-
lefonszam)!

o Megosztasaikat csak €s kizarolag isme-
rdseik lathassak!

e A biztonsagi beallitasokat ennek megfe-
lelden modositsak. Ha kell, kérjenek
szemelyes segitséget egy informatika-
ban jartasabb hozzatartozojuktol, vagy
szakembertOl!

e Ha idegen személy, féleg ha kiilfoldi
jeloli be ismerdsnek, ne jeloljék vissza,
hanem toroljek!

e Messengeren, Viberen is csak ismerdse-
ikkel lépjenek kapcsolatba, s csak veliik
folytassanak csevegést!

ROMANTIKUS .
ONLINE CSALAS

Az interneten
megismert bardtja
bajba kertilt és pénzt
kér Ontél?

www.ftc.gov/imposters

Ha mégis szoba alltak idegennel:

e Ne kapkodjak el a dolgokat, tegyenek
fel Onok is kérdéseket! Keressenek ra
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az illet6 fotojara €s profiljara, hogy sze-
repel-e mas oldalakon is!

Figyeljenek a helyesirasi és nyelvtani
hibakra, a kovetkezetlenségekre ¢és a ki-
fogasokra, példaul, hogy a csalok kame-
rdja nem mukodik!

Ne osszanak meg kompromittald dolgo-
kat magukrol, amivel késébb megzsa-
rolhatjak Onoket!

Legyenek ovatosak, ha pénzt kérnek
Onoktdl! Soha ne kiildjenek pénzt, ne
adjak meg bankkartya vagy online ban-
Ki adataikat, és ne kiildjenek masolatot
okmanyaikrol!
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Mit tehetnek, ha megtortént a baj?

Azonnal szakitsanak meg minden kap-
csolatot!

Ha tudjak, mentsék el a beszélgetések
tartalmat!

Tegyenek feljelentést a rendérségen!
Jelezzék a problémat azon az internetes
oldalon is, ahol a csaloval kapcsolatba
kertiltek!

Ha megadtak banki adataikat, azonnal
értesitsék a bankot!

Zala Megyei Rendor-fokapitanysag
Biinmegelozési Alosztalya




